. RemotelD

Cliente

Este material demonstra como ativar o
Certificado RemotelD, como realizar a
instalagao do desktoplD em sua maquina e

recuperar a senha PIN.
ATENGAO!

Estes procedimentos sao essenciais para
que o Certificado adquirido funcione

corretamente em todas as suas aplicagdes.

Outubro | 2022
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5.2 Recuperar a senha PIN através da PUK
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Depois de solicitar, efetivar o pagamento
e agendar seu atendimento

(validacdo do Certificado), chegou a

hora de preparar-se para a instalacdo do
remotelD
Certificado remotelD. Acesse
E-mail
Senh:
Primeiramente, acesse a loja de

aplicativos do seu celular (Apple Store ou
Play Store) e baixe o app "remotelD".

Esta etapa é fundamental, pois no seu
afendimento, a sua confa e o segundo
fator de autenticacdo e-Token do seu

Certificado serdo configurados.

No dia e hora agendados (videoconferéncia ou presencialmente), além
da confirmacado da sua identidade, serdo configuradas a sua conta e o

segundo fator de autenticacdo e-Token do seu Certificado na nuvem.
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1. Apds a confirmacdo de compra do Certificado, vocé receberd um e-
mail com a sua senha PUK, composta por um cédigo.

Ela deve ser usada em caso de blogueio da senha PIN.

Abaixo, veja o exemplo do e-mail.

(o

Ola
Esta € a sua senha PUK, composta por um c6digo.

Ele devera ser usado em caso de bloqueio da senha PIN, por isso guarde-o
em local seguro.

I Cadigo de recuperacéo: 415451 I

A CertiSign nao tem acesso as suas senhas e, portanto, ndo pode recupera-lo.

Um abraco,
Equipe CertiSign

00 00606

www._certisign.com.br

4 IMPORTANTE! )
Guarde esse e-mail em seus arquivos pessoais

em caso de necessidade de recuperacdo da

senha PIN.
\_ J
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2. Ainda na etapa de preparacdo, este € o e-mail que vocé receberd para
dar continuidade ao processo. Clique em “Clique aqui para confirmar”.

ATENCAO! O link de acesso & plataforma RemotelD possui uma data limite.
Caso ndo acesse no periodo determinado, solicite que o Agente de Registro

envie hovamente.

(o

Ola

Precisamos da sua confirmagéo para dar continuidade & emisséo do seu
remotelD.

Clique aqui para confirmar

Este link perde a validade em 14-02-2022 17:44:24

Um abraco,
Equipe CertiSign

0000006

www.certisign.com.br

3. Vocé serd direcionado & pdgina RemotelD. Preencha o “Nome Amigdvel”

e o “Telefone”. Em seguidaq, cliue em “Preparar Emissdo”.

@ remotelD
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ATIVACAO DO CADASTRO

1.2 CADASTRO

4. Vocé serd direcionado para assinar o Termo de Titularidade. Apds leitura,

cligue em “Concordo com o termo de titularidade” e em seguida, em “Ok”.

Pronto! Etapa concluida.

Agora, ative seu usudrio na plataforma RemotelD para a utilizacdo do

Certificado Digital em nuvem.

Emissio do Certificado Digital |
Elaga cHNOLica com SuCesso. I

.- O Agante.da Registro £d.dac coctinuidade § emssSo do-sew Camiicado Digital. -

1
Enquanto sso, ative 0 5ou uUsudrio no remotelD para utlizar o seu
Certificado Digital na Nuvem ¥ §
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Vocé serd direcionado para a tela de ativagdo do cadastro.

Preencha com suas informacdes, como: nome, os 4 Ultimos digitos do seu
CPF e seu e-mail.

E por fim, cadastre sua SENHA DE ACESSO ¢ plataforma RemotelD.

@ umoll;llll

uuuuuuu

/ 9 ATENCAO! \

Essa senha é aguela que serd usada para acessar a sua conta na plataforma

RemotelD, juntamente com seu e-mail - e somente para isso.

Para realizar a assinatura de documentos, vocé utilizard a SENHA PIN, que serd

cadastrada em seguida.
k SAO DUAS SENHAS DIFERENTES E PARA FUNCOES DIFERENTES. /
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ATIVACAO DO CADASTRO

1.2 CADASTRO

Na proxima tela, cadastre sua senha PIN.

ESTA SENHA SERA A DE UTILIZACAO DO CERTIFICADO

Basta informar a senha desejada nos dois campos e clicar em “Finalizar Cadastro e

Ativacao”.

remotelD

Cadastre seu PIN

O PIN é a sua senha de utilizagao do seu Certificado

Novo PIN

Deve canter no minimo 8 & no maxima 16 caracteres e ndo pode ter espagos em branco no inicio ou no fim.

Confirmar PIN

PINs ndo conferem.

m““m

Cadastre seu PIN

O PIN ¢ a sua senha de utilizagdo do seu Certificado:
Novo PIN
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Atencdol
Nesta etapa, caso fente cadastrar a senha PIN igual a senha de acesso ao
sistema, a mensagem: “O PIN ndo pode ser igual a senha de acesso ao sistema”

serd exibida. Nesse caso, escolha uma senha diferente da senha PIN.

O PIN é a sua senha de utilizagao do seu Certificado

Novo PIN

--------

Finalizar o Cadastro e Ativagao

IMPORTANTE

O cadastro da senha PIN é feito apenas no primeiro cadastro na plataforma

RemotelD.
Caso ja possua esse cadastro, apenas, informe sua senha PIN j& cadastrada

no sistema na etapa de Preparacdo da Conta.
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Em seguida, serd apresentado o Termo de Adesdo para utilizacdo da
plataforma RemotelD.

Faca a leitura do documento e cligue em “Eu aceito”.

TERMO DE ADESAO E USO DA PLATAFORMA REMOTEID

Q presente Termo de Adesdc e Uso, (“Termo™), tem o objetivo de regular as condicdes de acesso e
uso dos servigos oferecidos por Certisign Certificadora Digital 5,A., socledade por acbes com
sede na cidade de S8o Psulo, Estado de 530 Paulo, na Rua Bels Cintra, n2 984, 16% andar,
Cerqueira César - SP, inscrita no CNPI/MF n2 @1.554.285/0081-75 (“Certisign™), através da
plataforma RemoteID (“RemotelID™), mediante as condicdes a seguir dispostas.

1. INFORMACOES GERAIS

1.1. Ao aderir a este Termo, o usudrio dos servicos oferecidos pele ("Usudrio") aceita, de forma
expressa, irrevogdvel e sem ressalvas, todas as condig@es previstas neste documento, bem como, os
demais termos e condicdes presentes no endereco eletrdnico do Portal no momento da utilizacSe dos
servicos por este oferecidos. ATENCAD: O USUARIO MANIFESTARA ELETRONICAMENTE SUA ACEITACAD AS
CONDICEIES DESTE TERMO A0 SELECTIOMNAR A OPC:’-‘;O “LI E COMCORDO COM 05 TERMOS DE USO DESSE PORTAL™
DISPONIVEL MAS PAGIMAS DE CADASTRO DO USUARIO.

2. DO US0O DO REMOTEID

2.1. A plataforma RemoteIDl & compreendida pelas aplicagdes RemoteID Desktop = RemotelID App e foi
desenvolvida em conformidade com a normativa da Infraestrutura de Chaves Pdblicas do Brasil -
ICP-Brasil, para que o Usudrioc possa administrar e utilizar certificados digitais do tipo A2
(“Certificados™), emitidos e armazenados em servidores compartilhados e interligadeos através da
internet (“Nuvem™). Tal plataforma baseia-se no conceito de Prestador de Servico de Confianca
(P5C), baseando-se nos documentos DOC-ICP-17 e DOC-ICP-17.81, disponiveis no site do drgéo

PRONTO! O CADASTRO JA ESTA ATIVO.
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Esta mensagem serd exibida. Na sequéncia, clique em “Acessar a
Conta” para ser direcionado a plataforma RemotelD, onde serd

encontrada sua carteira de Certificados.

Parabéns!

Cadastro e ativacio realizados com sucesso

Em breve vocé receberd uma mensagem com o assunto “[RemotelD] Emissdo de Certificado” avisando quando o seu certificado estiver
emitido.

Acessar a conta

() remre
@ remotelD

E-mail

Jcertisign.com.br

Senha

Esqueceu sua senha?
Reenviar e-mail de ativacio?

Copyright - Certisign @2022 | Politicas | Versao v2.38.0-823
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2. PLATAFORMA REMOTEID MANAGER

2.1 AUTENTICACAO | ATIVACAO DO E-TOKEN
Apresentaremos agora, o passo a passo para ativagdo do e-token do

Certificado Digital na plataforma RemotelD.
As proximas etapas poderdo ser realizadas durante ou depois da
validacdo do Certificado, porém, enquanto o e-token ndo estiver

cadastrado, o Certificado ndo serd instalado.

1. Na pdgina inicial do RemotelD Manager, preencha com seu e-mail e
senhq, e clique em “Entrar”.
Esse € o link de acesso:

https://remoteidcertisign.com.br/manager/#/login

E@ remotelD |

E-mail

Bem vindo ao remotelD!
Ol DAVID, Bem vindo(a) a0 remotelD!

Esta seré sua nova plataforma para uso 6o seu Certiicado
Digital em Nuvem

Chque em Iniciar para configurar o seu Certficado Digital

2. Ao clicar em ‘Iniciar”, vocé serd direcionado para a pdgina de

autenticacdo para cadastrar o e-token.


https://remoteidcertisign.com.br/manager/#/login

OABRJ 0

2. PLATAFORMA REMOTEID MANAGER

2.1 AUTENTICACAO | ATIVACAO DO E-TOKEN

3. Esta é a pdagina de autenticacdo do e-Token. Clique em "“e-Token".

@l‘lﬂlﬂﬂn Certificadus  Histérico de Usa | Olé, DAVID.  Sair

4. Em seguida, clique em “+ Criar novo registro”.

@fmn Certificados. Histérico de Usa | O DAVID.  Sair

5. Na sequéncia, cliqgue em “e-Token pelo remotelD app”.
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2. PLATAFORMA REMOTEID MANAGER
2.1 AUTENTICACAO | ATIVACAO DO E-TOKEN

6. Insira a senha PIN.

7. A mensagem: “Para autenticar o e-Token & necessario usar o remotelD

App” serd exibida.

Agora, acesse o app no celular e escaneie o QR Code que serd exibido

em tela.

Para ativagéo do e-Token é necessario usar o x
remotelD App

DA

ol

A6GIS

Abra o remotelD App no seu celular. Va em >Inicializar E-Token.
Escaneie o codigo acima.
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Caso ainda ndo tenha instalado, realize o processo agora.
Esta € a primeira tela de ufilizacdo do app (imagem 1). Cligue em
“Inicializar e-token”.
Em seguida, dé a permissdo ao aplicativo firar fotos e gravar videos

(imagem 2).

19:51 = @ = »
e-Token Accesse RemotelD Manager, inicialize o e-Token
Seu E-Token ainda nao foi inicializado. Sl got :

Clique no botao abaixo para inicializar _ digitar manualmente

Permitir que o app remotelD tire fotos e grave

videos?
. Durante o uso do app
. .
- Apenas esta vez -
1 — .
a Q 'a Negar
CERTIFIC. E-TOKEN ASSINAT.. CONFIGU
-
Imagem 1 Imagem 2
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Caso ndo consiga capturar via QR Code, insira manualmente o codigo

apresentado na imagem abaixo do QR Code (imagem 3).
O nUmero gerado pelo e-Token tem duracdo de 30 Segundos (imagem 4).

O E possivel gerenciar e-Tokens, basta adicionar suas outras contas

remotelD no mesmo aplicativo e seguir o mesmo processo novamente.

e-Token

dnmachado11@gmail.com

I Digite o cédigo

844726

CONFIRMAR

Gerenciar e-Tokens

CERTIFIC E-TOKEN ASSINAT CONFIGU

= —_— (| o
CERTIFIC... E-TOKEN  ASSINAT CONFIGU

Imagem 3 Imagem 4
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2. PLATAFORMA REMOTEID MANAGER

2.1 AUTENTICACAO | ATIVACAO DO E-TOKEN

a Pronto. O e-token foi cadastrado.

e-Token Cadastrado

Observe que seu nome aparecerd na tela inicial da plataforma.

@I‘lﬂlﬂ‘lﬂn Certificados Histérico de Usa | Ol DAVID. Sair

Para Vocd  Para Terceiros

Nome Tipo Criado em

+ Adicionar ¢-Token W Excluir Danid Aplicagio mivel EIR02




OABRJ
2. PLATAFORMA REMOTEID MANAGER

2.2 ACESSO
Apds o processo de validacdo, o Certificado serd instalado
automaticamente na plataforma remotelD manager.

Para utilizd-la, vocé deverd baixar o programa DesktoplD em seu
computador.

(Veja na Parte 4 deste material como baixar o programa).

L3 C & remoteidcertisign.com.br/manager/#/carteira-certificado Q -

l'llllOlDlD Certificados  Historico de Uso | Old, . Sair

Filtro de pesquisa

Status Emitido Valido até Emitido para Emissor

Emitido com sucesso 10-11-2021 09-11-2024

AC Cerlisign RFB G5 Q, petalhes ]I X Revogar H W Excluir l

Hems per page: & v 1-1of1 < < > >

Nesta tela, todos os seus Certificados em nuvem aparecerdo listados.




OABRJ
2. PLATAFORMA REMOTEID MANAGER

2.3 FUNCIONALIDADES DA PLATAFORMA
A plataforma possui diversas funcionalidades.
Clicando em “Certificados”, vocé ird encontrar:
v' Autenticagdo: alterar a autenticacdo no sistema e recuperar senha;
v Meus Certificados: apresenta os detalhes de todos os Certificados

emitidos.

v' Emitir Renovagado: emissdo da renovacdo do Certfificado.

» C @& remoteidcertisign.com.br/manager/#/carteira-certificade

: : r.mo'.ln Certificados  Histérico de Uso | Ola, Sair

. r.mo'.ln MHEM cotee o8 - i :
1 .

Autenticagao . ;

Meus Certificados Meiss Cotifcaidos

Emitir

Formas de autenticagao

. . ; . ©
ltro de pesquisa . . H .

B B 1l B ©Qe-Token
- swws - - - . - M Emmio. . . valdomsé . -Emiidepars - - - - - - - | . -EmissOr- . - - - - - . ..o .-
) Emilido com sucesso 10412021 | 08112024 H AC Certisign RFB G5 |

@rlﬂwhln Certficados  Histérico da Uso | Ol Sair

Emitir Renovagao Certificado

Por favor, informe os dados para que o certificado da renovagdo seja emitido.

Nimero do Pedido

NUMe0 0o Pedido

Nome Amigavel
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2. PLATAFORMA REMOTEID MANAGER

2.3 FUNCIONALIDADES DA PLATAFORMA

Ao clicar em "Histérico de Uso”, selecione o periodo que deseja

pesquisar e clique em “Pesquisar”.

Filtro de pesquisa

Emitido com sucesso 10-11-2021 09-11-2024 AC Cerlisign RFB G5 Q petalhes J| X Revogar “ W excluir

Nems per page: 8~ 1-10r1 K < > 3l

remotelD Ceriicados Histéricode Uso | Ol,. Sair
Historico de Uso
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1. Caso vocé jd tenha cadastro na plataforma remotelD, na etapa de
preparacdo para emissdo do Certificado, no momento da validacdo,

vocé receberd este e-mail para confirmar a sua emissdo.

(=3

Ola DAVID

Precisamos da sua confirmacg&o para dar continuidade & emissdo do seu
remotelD.

Clique agui para confirmar
Este link perde a validade em 06-07-2022 18:22:05

Um abrago,
Equipe Certi Sign

0000006

www_certisign.com.br

2. Apods clicar em “Clique aqui para confirmar”, vocé serd direcionado
para insercdo do nome amigadvel e PIN.

ApOs isso, clique em “Preparar emissdo”.

D) remotelD
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3. CLIENTE COM CADASTRO

3. Leia o “Termo de Titularidade”, marque “Concordo com o termo de

titularidade e, em seguida, clique em “Ok”.

Termo de Titularidade

Hid
fli* :

Pt
To—

oy
H

i
l

4. Preparardo concluidal

Agora, vocé serd direcionado para a pdgina inicial do remotelD

manager.

Emissdo do Certificado Digital

Etapa concluida com sucessa
O Agente de Registro ird dar continuldade & emissSo do seu Centificado Digital




N ‘\‘

N
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Instalagdo do DESKTOP ID E\ :
X
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Agora que a instalacdo do Certificado foi concluida e a conta
remotelD foi ativada, baixe o Desktop ID em sua mdquina para

iniciar a utilizacdo do Certificado.

1. Para isso, clique em “ Cligue aqui para Instalar” (no e-mail

recebido).

[RemotelD] Emissao de Certificado

. £ Respander 5 Responder 3 Todos S Encaminhar A
remoteid@certisign.com.br
ara @ qu 5/2021 14:15

1) Se houver problemas com o modo de exibic3o Cests mensagem, clique aqul para exibi-la ém um navegador da Web.
Clique 3qui para baikar imagens, Para ajudar a proteger sua privacidade, o Outlook impediu o download automatico e algumas Imagens desta mensages

A emissao do seu remolelD fol concluida com sucesso

O préximo passo é nstalar o desktoplD no computador em que vocé ra usar o
certificado digital. Depois, é sé comecar a usé-lo

Cligue aqui para instalar

Um abraco,
Equipe CertiSign

2. Vocé serd direcionado para o site da CertiSign, onde deverd ser
feito o download do programa de acordo com o sistema

operacional de sua maquina - WINDOWS ou MAC.

ATENGAO:Em sistemas MAC 0S, somente o navegador Mozilla Firefox &€ homologado para utilizagéo

Cligue no sistema
operacional que vocé
utiliza para baixar o
DesktoplID.

Windows MAC 10.15 ou inferior MACoSX 11 ou superior
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3. Na sequéncia, basta seguir o passo a passo da instalacdo e

clicarem “Avancar”.

i5 desktoplD 2.1.5.0 - Instalador - X

Selecionar Tarefas Adicionais
Quais tarefas adiconais devem ser executadas?

Seledone as tarefas adicionais que vocé gostaria que o instalador executasse
enguanto instala o desktopID, entdo digue em Avancar.

Atalhos adidonais:

Criar um atalho na érea de trabalho

Avancar Cancelar

4. Em seguida, cliqgue em “Instalar”.

i5 desktoplD 2.1.5.0 - Instalador — *

Pronto pra Instalar

0 instalador esta agora pronto pra comegar a instalar o desktoplD no seu
computador,

Cligue em Instalar pra continuar com a instalacdo ou dique em Voltar se vocé guer
revisar ou mudar quaisquer configuracies.

Tarefas adicionais:
Atalhos adicionais:
Criar um atalho na area de trabalho

Voltar Cancelar
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Cligue em * Concluir” para finalizar a instalacdo.

i desktoplD 2.1.5.0 - Instalador -

Completando o Assistente do
Instalador do desktopID

0 instalador terminou de instalar o desktopID no seu
computador. O aplicativo pode ser inidado selecdonando os
atalhos instalados.

Clique em Conduir pra sair do Instalador.

Iniciar o desktopID

Agora, vocé deverd vincular o RemotelD a plataforma do
Deskiop ID.

Clique noicone “+".

desktoplD

Certificados
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/. Em "“Adicionar Certificado” selecione “RemotelD".

Adicionar Certificado

Onde estd seu certificado?

remotelD

mobilelD remotelD

8. Preencha os campos “e-mail” e a senha utilizada para acessar a
plataforma do RemotelD.

Cligue em “Autorizar Acesso’.

Adicionar Certificado

Dados de login no remotelD
E-mail
tainanderson.silva@certisign.com.br

Subdominio da Organizacdo (se houver)

Senha
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PRONTO! O CERTIFICADO ESTA SINCRONIZADO COM A PLATAFORMA.

9. Cligue em “Concluir” para encerrar o processo.

Adicionar Certificado

Registrando-se no remotelD

v

Sincronizacdo efetuada com Sucesso

a O Certificado estd pronto para utilizacdo!

Certificados

remotelD de EDUARDO (Certisign - Varejo)

09/11/2024
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5.1 REDEFINIR AS SENHAS PIN E PUK

Caso ndo se recorde da sua senha PIN e PUK (cédigo chave) e ndo
tenha outro Certificado vdlido em sua conta, vocé poderd redefini-

la.

Veja 0 passo a passo a seguir.

1. Acesse a conta no remotelD Manager e cligue em “Old, (seu

nome)"”.

@'mn Certificados  Histérico de Uso | Old Salr

Meus Certificados

Fams e g 8 - ool < < > >

2. Cligue em “Redefinir conta”

@ remotelD  cCetificades Histirco deUsa | Old €

Alterar Dados do Usudario

Dados do Usuario:

rrrrr
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5.1 REDEFINIR AS SENHAS PIN E PUK
3. Leia com atencdo o termo que serd apresentado e se estiver de

acordo, cliqgue em “Redefinir”.

Redefinir Conta

Atencaol

Ao redefinir sua conta vocs PERDE SEUS CERTIFICADOS®
0 processo de redefinir a Conta s6 deve ser utilizado como Gltimo recurso e terd como
consequéncias:

+ TODOS os CERTIFICADOS ja emitidos SERAO PERDIDOS

» 0O e-Token também sera redefinido
« Todos os dispositi i serdo 0 processo serd

realizado em duas etapas, a primeira aqui e a segunda confirmagao pelo e.mail cadastrado

Estou ciente que esta opgéo ndo pode ser desfeita o desejo continuar,

e

4. Vocé receberd um e-mail para concordar com a redefinicdo.

(e

Ola

Recebemos a solicitagio para a redefinicdo da sua conta remotelD.

Ao prosseguir, todos os certificados vinculados serdo apagados e ndo
poderdo ser recuperados.

Confinuar e redefinir a conta

Se nao foi vocé quem fez essa solicitagdo, recomendamos que frogue
imediatamente sua senha de acesso a conta remotelD.

Um abraco,
Equipe CertiSign

0000006

www_certisign.com.br
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5.1 REDEFINIR AS SENHAS PIN E PUK

5. Cadastre uma nova senha PIN.

@rmﬂlb Centificados  Histdrico de Usa | Ol Sair

Redefinigdo de Conta

Cadastre o PIN

Novo PIN

Repita o PIN

6. Reenvie o codigo (senha PUK) e utilize a nova senha PIN no processo de

preparacdo.

a Pronto! Sua senha foi redefinidal
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5.2 RECUPERAR A SENHA PIN ATRAVES DA PUK

1. Para recuperar a senha PIN, clique em "Recuperar por cédigo chave”.

remotelD certiicados Historico deUso | Ol CAROLINA. Sair

2. Insira a senha PUK (cédigo chave).

PRONTO! SUA SENHA FOI REDEFINIDA!
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5.2 RECUPERAR A SENHA PIN ATRAVES DA PUK

s Senharecuperada com sucesso!

- Recuperacéo do PIN x

Este Cadigo-Chave serve para recuperar o seu PIN, caso vocé o
esqueca

Vocé pode anotar no papel, imprimir ou capturar esta tela
salvando como imagem.

Para a sua seguranca, enviamos um e-mail com o seu novo

Cadigo-Chave, caso ndo tenha recebido e deseje Reenviar,
clique no botdo: Reenviar por E-mail

693644

Fechar [| Reenviar por e-mai

% Novo senha — enviada por e-mail

fCir
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Esta € a sua senha PUK, composta por um codigo.

Ele devera ser usado em caso de bloqueio da senha PIN, por isso guarde-o
em local seguro.

Codigo de recuperacao: 693644
A CertiSign ndo tem acesso as suas senhas e, portanto, n&o pode recupera-lo.

Um abrago,
Equipe CertiSign

0000606

www.certisign.com.br

PRONTO! SUA SENHA FOI REDEFINIDA!



Cliente

. RemotelD \\.\.&
L LN



